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Los 10 modelos de negocio de cibercrimen
mas rentables

Rank Business Model P.I. {Profits/Costs)
1 |Phishing: Cashing via local drops (uTJDEo)
2 |Bogus auctions from stolen accounts 317
3 Spam 2.0 187
4 |Bogus auctions from "broker bot"-boosted accounts 166
102

5 |Adware / Spyware planting (first manth, then grows)

(&) Online extortion 32

7 |Phished credentials traffic (usltoj
8 |Mass Injections 27
9 |Phishing: Cashing via offshore accounts 10
10 |Carding: "Buy Stuff" 9
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Robo en cuentas onlinfdodelo de negocio
Fase 1

A Phising

A Troyanos navegando por Internet. Sinowal, mas de 2000 bancos
online en KeyloggB® DPus dno sofisticadoc

La madre de todos los troyanos

Una empresa de seguridad alerta de un virls gue ha robado en los Oitimos dos afos datos de medio millén de cuentas bancarias
AITOR RIVEIRO - Madrid - 31/10/2008

U =itk e e ted | Resultado v e Y e o 1 votos % . 48 publicidad

La firma de seguridad informéticamha desvelado el que podria ser &l mayor virus
troyvano descubierto hasta la época, no tanto por su expansién, sino porque el programa
ha robadeo, segiin datos de la propia compatiia, informacién confidencial de unas 500.000
cuentas bancarias desde que fuera lanzado, en febrero de 2006,

Sinowal, que es como se llama el virug, ha

> Virus para méviles, érealidad o infectado ordenadores a lo largo ¥ ancho de todao el

mito? mundo ¥ ha sido calificado por @ik como una de
» Las amenazas informaticas se las herramisntas mas avanzadas que el

incrementan por diez cibercrimen hayva creado nunca, seglin informa la
» El 8o% d= los ordenadores BEC en =u pagina webh.

A Bmbi mmm b S S R A an
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Robo en cuentas onlinfdodelo de negocio
Fase 2

A Labusqueda de los drops:

A

A

A

Trabajo "f8cil, c-modo y de suculentas gana

Condicion para obtener el trabajo: tener Internet las 24 horas, ser espafol y disponer
de una cuenta bancaria legalizada

Comisiones de hasta el 10% del dinero que transfiera

A Les dicen que las transferencias van a ONG extranjeras y que la
mayoria procede de subvenciones publicas y privadas

A Aungue la Policia da con ellos, son absueltos sin cargos

A Sacan el dineroy lo envian en metalico a través de Western Union o
MoneyGram a Empresas falsas, normalmente del Este.
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Ataques de Multiples Vectores

A Inicio:
A Correos Spam
A Descarga involuntaria navegando
A Un codec en una red social

A El email o la descarga contiene un troyano

A El troyano realiza accion local, establece
comuni caci -nh con Acomman o)

replicarse. P TN
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Antispam

& Merry Christmas

File Edit View Tools Message Help
oo o | DEX
Reply Reply all  Forward Print 4 .
From: Eileen Cortez . File Edit Yiew Tools Message Help e A El Antl S pam
Date: Monday, December 24, 2007 11:1 . , = 7 reconoce el em al I
o - 8 @ 8 £ X
Subject: ?17.3"_-,_, ihristmas : Reply Reply all  Forward Print Delete CO m O S p am
Attach: l[E‘_“] eCard.zip (18.2 KB) From: Harris Masters
2 Date: Sunday, January 13, 2008 8:36 AM
To:
Hi, dear Friend! subiect: i A
: ject:  Merry Christmas
_ Attach:  |Z]eCard.zip (16.9KB) | A Bloquea el
Rita sent you eCard with greetings. !- : mens aj e
Menry Cluistmas! Good evening, dear Friend!
Best Regards. Jane sent you eCard with greetings.
Check your attachment ;)
Merry Christmas!
Bye.
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Control de Navegacion y Antivirus

TspPSgpSUhc19xuQ2 Hur+0dGBALS+FuNXS IvSKivRx 15SmpHAkgZe J£3953UptSHRpLZ1hpQ7IEQ ~ . .

JyrpSH1LSkAGAL T3 gs YSdgoP 1 4xNSKyVpkel CygyRhInor 8yKQe Wt OMOWRN zb CDHr Sag+zMzS ZCh A El Gateway Anthl rus detecta
7QHypVzugYd3B3c8fgfSJukTehArdikgnkKUidRME j yQ+k Y76 I4XYpgk6OrasB+knZ+BvS ThkvQgdxN

JZOkpt YkDz79VSLSBKOKkor YOVNOQe MUy U2 YWICiJASY/ Zusul02 YkoadX Ir AmKoEG74WRTZVHL - - -

2EVZKS81P 6b IKCBOr ZZxGoo ZHZk1DhPKIggJ DRES yWIRAXNEVRL jp01FVZhe8Woqdd6 YrDALIUS] IOS adj u ntOS m al I C I OSOS
IGuijoylkzxg/ wgHe/r JHvypTaSPECYPhSWhWCeh/ Mz0SnKI TEWOChIXE69MGLX 1GEU92 XvOgLXx

J8ShEfZwAOrLaSspNahWSMVradb 6sp 6WKYKWvS Acva+nd NUgL YeqkifXDeyMuOsr Rx IcDSdXkrgQtnb n =

LZFVOLNOLOXFvFRP1CJAdzGep 1sSsUpVigqIpDid3S9+W2HIKRAoPWydHS TEMiWRE AnGUg6VCEwS A trOJ an d Own | Oad e r
aSREWSUyeSFIPSINgXyLzEdhppghlbz jBE7 1iKy9SvKvgSc INSsypgVkLhwaGaE 17/ sNpGCr 6K4C

a2ewvl/0IKKKA3IQVG+Ly/CspuPz8R1bJiOPGFSPhtyIrhZGrbxLESUYEnkXHRN S jacrxw3Hxml7x0 n -

LSZYhwlUrnZdYNx+ZaCt lnD84hHEPASziPn/ 1Quyl7£0iV4TH+17duDHeLyJCSmgnt I0fdShtud93 A rootklt

2J+U1AnpSaHeG5dv8gn3Dt+6VErqglzrpvD IKO/ gpcHBoeDIHO1Wr 7Rbbrr IeGNwSF / X+vEnP/ +R

/JQEJXwbjzuy4S/ 1J4P10cAvLxhzDDAK/ emDxtY100gS£WePSvoLOsLukONchZYAU40 e jvZAkul A

I[BbC28aQ/ w+wFrCFBEMBtubyt TepZr8/ Yhwlz3e ZJXRSLurkLJtVu2x2 TkRiFPIMvO3 wxWERZ2 TLiw A OtrOS CO m p O n e nteS
ID+pyGYtf2J5)el9sXIeGE+0s5FL52QzEfFURrnfhgLp Ugo t Ve SExXParxkrCZaqy0EZceQOEaSRIJp

ZNAG1PSbP10CiNyAODr Mabrlv33h+4pGyz6Jh90I4U2 JABKEQES I6Fwt X zEHDBYgLmCH+POZTVI

ICPIfw4wXIDJ1T)6r AEB/ mdIVzsS 1Susmh+oDMdV7?/ 3BCIXDYUDiFz£B£9Yn/ 83 AnBd/ yDOgYEh

LQZgvEGYXEajfI+nk2UJ4p46urQuy/ ArFE+GeD3 AwK/ pEFnCradrglidt ILzND+KNIX4zeUzur+jc

f2Py/ Y3/ LagulegVrxZgj ACKztCEpRCSI4CvADC419J ZASECEALAZE AdgKGABWAVALCEDQFvovy T z . . . .
iVziRrad/QDXAZMAYWELANYD2 gOc AAwAZ AZUBMWENALFOASyNSUTUVNB3 gBGAe Y AegD TARMDN g1l A El I d t |

IwFrARcC410Fs jRK4v4DhAr YAnAYECrgdMA1QYGZUS zePpvr XKx UOVHE ZNKS Ty YnLpREK4dgx KT I m I n a OS a OS m a ICI OSOS 1
F3P12rPuj 6GE7r GAWGVOMAIVYRZ 83 7+ M7F yFOnfhiLgqr IzP+svCBEDJrCIMPo7KZbDOYE? jvLn+ - = =7

- AJMNAF 18 7KWXARHNYqx 2T aECXC/ TR3 JVAV4 2 zk957Ho dacmilA9qz9QE/ 3 xkjQnruC 103 LuHFX p revenien d O Ssu ej ecucion
JX110AcIXTSuF ZQDevEYIlimlByYvobtOuljFEIty3 IrgK9QqOSkSEPXPWLOMuUCPi/ MDrMQch3Qn

LKVMNAD TyRSuhMPKT/ t213n3rBw+E1PsSESZwkzkTeiLSr TVGkxd4iuzKXwX1l/ IALSvoBIn6pwESy .

1/ KDEU6WO4vVi0nGBXID IPWESwp+pRIKAUL+BeT157qz TgNfhpDvle YF 6GOUX0uQgxLovnG3sLyY aCC I d e ntal

Ivhzgs9giZx I£isUD/ LN4ngyyqA+Jy4FSEPxNaztrdTeend EKXGTEPr3hHZD YU/ InwLpFJC3DOCC
IbFBX06gr9039poH6WZ AOhK+iVut 1ngd9wnXKVESy2 xc71srnYkpd¥FxQ70gmk 1182 X0gBS jsA
22U4ZygvDI0HK+dOBD 1IPQPkSviOUX2 +RzfHPX+b Gt QY+83GOQHe G2 £37G30rg9zIHkDVUF42bhizZk
Z5DWFSQ6hxnAxX0Xo/ alljx9A45eaAPHRIR3 I jOyiVELOY+HCE+k+DvVGS£0WX 7P JKr BOYH4 ZVS+£
AW ShgS+kXlcudy/ yFUPSDCi/ QlIPJeYplO8+pr/ PERNNSKE UncgaMuPidzmJii¥n4sFLgl1iBV503d
277t Z050POFad4gEALIUDLLL 6y2 £dS0ZIDL43 1Pl iHE0++ENSS7fXwot Fula? ZAf Ir 1k 19MEI7N
SUPONI3 jhaql555£95ubQD/ erVe iwo7rB3 cpnch QR E jrKISEmlpv4WOKgzQ1L+1Mz02 y6r zA7574W
TYyViwdTxUltt6hR6IBySe8YHF4L9 jeS00dF wQBCvxdhehr j00P0sg8vEpFiggYez/dgly7ejeqd
TVMLSYWANMEnzNTtkME6ZxDX16RYpC3c7QLp ImTNpN4TDox ¥b lhwKh3 yRNawix6cgix/ zWWwv/ Hal
314rwl193 6TuvOL/ IpStGegfxd/ IXHqoZ 1 A0HNVS ZnE40MNNFCnxxLIjSGESigF ywSrgZ48Vsine
21+kwK1v9EVESNOHPWaKhCOg3 yHESVGOScpfWh Tr 1IEQH3 M2 UHSYX7r YEvS IEQoPvV1X2 6DT/ wagrP
LloyloTSDrVBrMXu7uSysBdlr07uKiyxFi744rEQqyKAPIZnEZykPQXc Tt 1g0CvkivDZ yELGQa
Syhrmn9CgBNIzP7] jmMbLQPSyszhYine1v/ ZGORrqEOThQP+Kp TOhHX g4 hNuL yufUPC867D/ / u¥Yih

W32/Pushdo
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Intrusion Prevention

" Victim Hord drive A EIl IPS detecta
Verai_nn IP address Admin_istratar? [ e Communicaciones en eI

as integer
. ! ; ] canal command and control
GET /s 60 16999&6(&1?m=3&a=1&r=1&hdﬁ=282323295?2[&
2d44435?4d413141323?35383234§,f5=1&gen=1&ns=949[}

EI[:JﬁﬂﬂﬁﬂGﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂg3ﬂBGEBEGZEE]B'EBBEB HﬁFJ‘rl.l—:} A Bquuea Ia transm|S|én de Ia
Ciecvetem ; L | | | comunicacion del host
| ES}!’S em ype ow I'T'I-fil"l}ﬂr lmes . .
(1=NTF5,0=0Other) | Pushdo has run 05 version infectado

W32.Pushdo.Virus Detection
Pushdo HTTP Request Variables
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Soluciones tradicionalesdividuales

r

A Ventajas Percibidas A Inconvenientes
A\ Menos eficiencia ante ataques MultiVector

Multiples productos sin comunicacion entre ellos
Costes de adquisicion y operacion

Incremento de la complejidad de la red
Complejidad de la correlacion

A Seguridad Completa

A Répida reaccion a ataques
individuales




—————
Agenda

Introduccion

Sobre Fortinet
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Haciasoluciones consolidadés

En cada uno de los apartados de la seguridad:

B Seguridad perimetral

B Seguridad de correo electronico
Seguridad en BBDD

Seguridad de portales WEB
Seguridad de equipos

Control de vulnerabilidades

Virtualizacioicomo via de consolidacion

Hacia lainificacion de la relaci@on el
proveedor deolucione® servicios

Fortinet Confidental 12 === TIN=1T



. S
Consolidacion de Beqguridad perimetral

Powerful Centralized = = oRTIEATE.
Management & Reporting
1 Carrier, MSSP &

Large Enterprise

FortiGat@d000A FortiGat8000 _oervers

SMB & Remote Office

% FortiGat@00A FortiGat800F
| | === | |
e

FortiGaté0Bi FortiGat&00A
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= = [ FoARTIEATE.

Plataforma deeguridad perimetrel

WEB GUI LOGGING

Antivirus IDS/IPS Eirewall v Control
Y Antis are Y
ISPyW Aplicaciones

Web IPSec
Content =8 \ For t i[NOSEEN
Filtering - Operating Syste

Virtual . = VolP
Domains 'S Fort i
_ Content ProcessplIE:lii(e
Aceleraciol Shaping

WAN Inspeccion p|p Antispam
SSL

ANALYSIS MANAGEMENT

écompl e viduaieahld
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CERTIFIED

Fortinet

av al edfmacippegr nt er naci o

T Ca,
&
XN B 1 I
5 " H- -H Al i 5
'g) > '5 VIRUS'BULJ.E"HN
% — | hiEl ¢ | i g
Srares of wwwxirusbtncom NSS AWARDS
FIPS 140-2 & Common Criteria L ] e bgll WELL-CONNECTED AWARDS f)o()b
S O O I Wl NN

f SECURITY
UPDATE

SUPPORT& [ SERVICES
MAINTENANCE -
SERVICES

=53 FDS UNITED KINEDOM

FDS FRANGE B

FDS UNITED STATES CEIEC

FDS CHINA T FOS JAPAN
FDS TAIWAN C==53

FOS MALAYSIA TS
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€ respal dcghadvaemecesalk i o0é

Forti ASICE Family

A CPUs de propésito general
A ASICs de red (NP)
A ASIC de aplicacion (FortiASIC)

Fortinet FE:EHTIHET
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é ienovandgpermanentemente

Next Generation Firewall T Gartner

V Integracion de Deep-Packet Inspection
V Identificacion de Aplicaciones

V Inteligencia Extra

XTMT1 IDC

V XTM extiende las capacidades UTM hacia routing,
switching, caching, aceleracion de aplicaciones, gestion
gl obal, ¢é management é

Fortinet FE:EHT"_'ET



APPLICATION

Politicas de seguridad para mas de 1000 aplicaciones independientemente del
puerto o protocolo usado para la comunicacion

A Facilita la inspeccion de aplicaciones evasivas que utilizan puertos no estandar o
tuneles con dispositivos exteriores.

A Control de politicas mas fino y granular £7 Windows Live~
A Mayor seguridad Messenger
A Mayor visibilidad del trafico real de la red ‘ ™ ||

Scottrade -~
More broker for your money. YAHOO!@ MAIL ex

:?é bber e The Power of Presence” Lﬂtllﬁ. SUftwa e NET

salesforcecrmyy facebook
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http://www.scottrade.com/index.asp
http://webex.com/index.html
http://twitter.com/
http://www.jabber.com/

Control de Aplicaciones

Internet

T~ Server
.-e:,;

Aplicacion
autorizada?

essenger

* myspace.com

a place for friends..
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http://webex.com/index.html

APPLICATION

zal Categorias y aplicaciones
New Application Entry
Category business b im —3J
Application -~ All Applications -- by , -~ All Applications -- _3)
Action m‘ WMM im =
ggcu.&(:)werchute E AIM.Ex{ -- All Applications -- B
Options Centric.CRM | | business |+] FZN | Imhaha [
— : R = Alitalk | Imvu
(] Session TTL Ed?fgfg | - All Applications -- = Baidu.H| Instan.
: G : ra Chikka ANy 2
# Enable Logging Eiq.Sec.Analyze Qianlong _ Chikka.{| Jabber Myspace.]M
" Rstatd.Information : lim || NateOn
— ePeachtree L | Daum.Tl| Koolim | 1
\_m Fluxiom Rusers ' Ebuddy|| Leva-Lajl NetEase.POPO
| Guotaijunan Salesforce : Facebocﬂ Mabber §QQ
| 1BM.Lotus.Note | Schwab Fetion i V=M T Radiusim
JavaRMLCall Scottrade —y ::Eg‘:: Real.GameHall
JavaRMLRegist | Sharepoint Gadu.G | Real.Update
avaRMI.Regist _ . comm.g|| MECA-ME Redifr
JavaRMI.Streard Sharepoint.Blog.Posting . MECA.MI SIMPLE
Meeting.Maker M Sharepaint.Calendar ' G°°91’e' Meebo . o e i
MS.IIS | Sharepoint.Documents [ IGC°°9 & Meebo gt 212 = i
Nagios Sharepoint. Wiki Q |l MeeboM =0k
ICQ290| Messend Taobao.Aliww
Netbotz Stock.Compass Iloveim| mgn || Twitter
Norton.AV.Broa | Stork.Hwx 1 Msn.Me| Userplane
Noteworthy ! MSN.We| Web.Pownce
Symantec.Syst.Center Wehaim
Tdameritrade Xfire
. . Thousands of Thinkfree Yahoo
Applications Supported | Thinkorswim Yahoo.Mail.Messenger 4
Webex. Weboffice 'y Yahoo.Web.Messenger ¥
Youseemore X
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Informes sobr&ontrol de Aplicaciones

Top Users By Application Top Allowed Applications
220— = 290
198— 198—
] 176— o 176—
§154— 5154_
[} 132— o 132—
110 110—
88— 88—
66— 66—
44— 44—
22— 29
o-‘—‘—‘—‘—‘—‘!LLLLLL- = =N =N EN =N =N 4 4AF 4aF 4AF 4 ar 2 4
IS = [ = £ o = 8 k= =2 = ] o = w 2 £ o a 2 = 5 = ]
=) = = = = T o = = = = =
c § FE £ F 3 2 £ 5 5 5 * E 8 2 £ §8 38 2 = & 5 E ¢
g g EEROE G P EE T L ERoE S
T T + 25 ﬁ B E '::: ':I:: * BS g T ®
[T T w ]D:
[ 10.85.4.104 [] 10.854.100 [ 10.85.4.108
Top Applications By Type Top Applications
360~ 220
324 198—
o 286 o 176
5252_ §154—
@ o1 o 132-
180 110
88—
144 66—
108— 44—
72— 22
36— i BN BN EN EN BN N A 4aF ar ar ar ar 2 4
0 5 % 2 § 2 & 5 B % 8
2 5 § & E % c & F £ F 8 % =z 5 5 5 *
= - 5 B E E £ = 5 Eor g e 2
E & ¢ e & E E = £ & E 3
é A = T T g 5
= w I
[ Hordewebmail [ HTTPimage [ HTTPvideo [ Facebook [] HTTP [ Other
[ Facetookchat [ HTTRHTML [ HTTPxML [ Linkedn [ 1cMP
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Recomendaci ones para e
seguros

1. Perform a feasibility assessment

2. Vet the provider

3. Get security requirements into the provider

4. Implementar mecanismos DLP cuando y donde sea
posible para controlar el flujo de datos sensibles

Inspect, Block, and/or log sensitive data transmittal, archive as
necessary o

5. Maintain assurance of security compliancy

22 === TIN=1T



DLPN Control de datos en movimiento

New/Edit Regular Rule

Name
Comments
Protocol Email T'
Rule W SMTP ™ IMAP W POP3 W SMTPS ™ IMAPS @ POP3S
® Body matches —C‘ ASCII _3‘ Regular Expression —3'
Subject matches v ASCII + Regular Expression + RegEx
Sender matches v ASCII + Regular Expression » RegEx
Receiver matches v ASCII & Regular Expression + RegEx
Attachment size == 7 0 KB
Attachment type is + found in builtin-patterns
Transfer size == + 0 KB
~) Binary file pattern (enter in base 64) matches v Base64

Authenticated User matches

User group matches

(oK ) '__ cancel

DATA LEAKAGE
PROTECTION

%) —=
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